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在经历了新冠肺炎疫情肆虐，当今世界正处在大发展大变革时期。2022年俄乌冲突爆发、
全球经济衰退加之国际间各种力量的较量，使得国际局势日益错综复杂。2022年全球
高级持续性威胁（APT）形势依然严峻。全年全球网络安全厂商公开发布的APT报告累计

742篇，报告中披露的攻击活动涉及APT组织141个，其中首次披露的APT组织54个，均比

2021年明显增加。全球范围内APT攻击活动依然紧跟政治、经济等时事热点，攻击目标集
中分布于政府、国防军工、教育、金融等行业领域。

依托自身“看见”的能力，360已累计发现了51个境外APT组织，监测到5800多起针对中
国的网络渗透攻击。2022年，360高级威胁研究院捕获到境外新组织：APT-C-63（沙
鹰），另外在全球范围内率先监测到APT-C-06（DarkHotel）组织利用Firefox浏览器
的2个在野0day漏洞（CVE-2022-26485、CVE-2022-26486）[1]针对特定目标进行

水坑攻击。这也是2022年国内唯一一家捕获APT攻击活动中利用0day漏洞的安全厂商。

2022年全球APT组织利用0day漏洞展开攻击活动的增长趋势放缓，但仍处高位。

2022年2月24日俄乌冲突爆发，成为全球关注的焦点。俄乌冲突期间，与俄乌冲突相关的

APT攻击、大规模DDoS攻击、黑客组织网络攻击、网络信息舆论对抗等一系列网络攻击和
对抗活动，将网络空间战争形态展现在了世人面前。网络空间已经成为俄乌间冲突对抗的

重要战场，在军事冲突之外产生着愈发深刻的影响。

2022年是我国“十四五”规划的第二年，在全面建设社会主义现代化国家新征程中，一批

5G、工业互联网等新基建项目扎实推进，为数字经济发展开拓新空间、增添新动能。新基
建的背后是产业、经济、政府、社会的全面数字化，而数字化安全将成为发展数字经济、建设

数字中国的底座，成为新基建的安全基建。

通过2022年全球高级持续性威胁态势分析看，我国数字化转型和自主可控领域的发展面
临更加严峻和复杂的网络威胁形势。需要网络安全从业者保持网络空间常态实战化的状态

应对网络空间的攻防对抗，不断提升我国网络安全和数据安全保护能力，保障国家网络空

间安全。

2022年高级可持续性威胁概览
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2022年活跃APT组织

2022年，俄乌冲突爆发和全球经济衰退对地缘政治乃至世界格局的演变产生了深远影响，使得国
际局势日益错综复杂。与此同时，全球APT组织的攻击活动在地缘政治冲突热点事件的影响下，保
持着高活跃度。2022年，全球网络安全厂商公开发布的APT报告累计742篇，报告中披露的攻击
活动涉及APT组织141个，其中首次披露的APT组织54个，攻击活动涉及APT组织数量和首次披
露的APT组织数量，均比2021年大幅增加。

北美 热度
APT-C-40（NSA） ★★★
APT-C-39（CIA） ★

东欧 热度
APT-C-53(Gamaredon) ★★★
APT-C-13(SandWorm) ★★★

APT-C-25(APT29) ★★★
APT-C-20(APT28) ★★
APT-C-29(Turla) ★★

南亚 热度
APT-C-08（蔓灵花） ★★★
APT-C-48（CNC） ★★★
APT-C-24（响尾蛇） ★★★
APT-C-09(摩诃草) ★★★

APT-C-56(透明部落) ★★★
APT-C-35(肚脑虫) ★★
APT-C-61(腾云蛇) ★★

2022年全球典型APT组织分布

东南亚 热度
APT-C-00（海莲花） ★★★★

南美 热度
APT-C-36（盲眼鹰） ★

中东 热度
APT-C-23（双尾蝎） ★★
APT-C-49（OilRig） ★

东亚 热度
APT-C-01（毒云藤） ★★★★

APT-C-28（ScarCruft） ★★★★
APT-C-26（Lazarus） ★★★
APT-C-55（Kimsuky） ★★★
APT-C-06（DarkHotel） ★★★

东欧

北美

南美

中东

南亚

东亚

东南亚
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排名 组织名称 主要影响行业领域

TOP1 APT-C-01（毒云藤） 政府、教育、科研等

TOP2 APT-C-00（海莲花） 政府、信息技术、国防军工等

TOP3 APT-C-08（蔓灵花） 政府、教育、国防军工等

TOP4 APT-C-12（蓝宝菇） 交通运输、政府、国防军工等

TOP5 APT-C-48（CNC） 教育、科研等

TOP6 APT-C-06（DarkHotel） 贸易、教育等

TOP7 APT-C-60（伪猎者） 贸易、教育等

TOP8 APT-C-09（摩诃草） 教育、科研等

TOP9 APT-C-24（响尾蛇） 医疗卫生、政府等

TOP10 APT-C-28（ScarCruft） 政府、媒体等

360高级威胁研究院对360全网数字安全大脑中APT威胁监测数据进行统计：2022年对中国发起
的APT攻击活动，涉及14个APT组织，主要的攻击活动分布于政府、教育、信息技术、科研和国防军
工等15个行业领域。

基于APT组织攻击频次、被攻击单位数量、受影响设备数量、技战术迭代频次等多个指标，我们对

2022年对中国发起攻击活动的APT组织活跃程度进行评估，得出下表。
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APT-C-40（NSA）

2022年，360高级威胁研究院陆续公开披露了《 网络战序幕：美国国安局NSA（APT-C-40）对全
球发起长达十余年无差别攻击》、《Quantum（量子）攻击系统–美国国家安全局“APT-C-40”黑
客组织高端网络攻击武器技术分析报告（一）》、《关于西北工业大学发现美国NSA网络攻击调查报告
（之一）》、《西北工业大学发现美国NSA网络攻击调查报告（之二）》等多篇有关NSA组织攻击活动
及技术细节报告。

北美

发布时间 发布机构 披露内容

2022年2月23日 奇安盘古实验室 Bvp47-美国NSA方程式组织的顶级后门[2]

2022年3月2日 360高级威胁研究院
网络战序幕：美国国安局NSA（APT-C-40）对全球

发起长达十余年无差别攻击[3]

2022年3月14日
国家计算机病毒应急

处理中心
“NOPEN”远控木马分析报告[4]

2022年3月15日 安天CERT
从“NOPEN”远控木马浮出水面看美方网络攻击装

备体系[5]

2022年3月22日 360高级威胁研究院
Q u a nt u m（量子）攻击系统–美国国家安全局
“APT-C-40”黑客组织高端网络攻击武器技术分

析报告（一）[6]

2022年6月29日
国家计算机病毒应急

处理中心

美国国家安全局（NSA）“酸狐狸”漏洞攻击武器平
台技术分析报告[7]

2022年6月29日 360高级威胁研究院
“验证器”（Val idator）—美国国家安全局NSA

（APT—C—40）的木马尖兵[8]

2022年9月05日 360高级威胁研究院
关于西北工业大学发现美国NSA网络攻击调查报告

（之一）[9]

2022年9月27日 360高级威胁研究院
西北工业大学遭受美国NSA网络攻击

调查报告（之二）[10]

Advanced Persistent Threat



RESEARCH REPORT 010

APT-C-40（NSA）组织持续对中国和全球多个国家地区展开网络攻击活动，给全球互联网安
全带来了严峻的风险和挑战。在披露的NSA组织对西北工业大学的一系列网络攻击活动中，美国
国家安全局（NSA）“特定入侵行动办公室”（TAO）使用了40余种不同的NSA专属网络攻击武
器，持续对西北工业大学开发起多轮持续性的网络攻击和窃密行动。

一直以来，美国国家安全局（NSA）针对我国各行业龙头企业、政府、科研机构甚至关乎国计民生
的核心基础设施运维单位长期进行黑客攻击活动，对我国的国防安全、关键基础设施安全、社会

安全、生产安全以及公民个人信息安全造成严重危害。

APT-C-40组织针对中国境内目标攻击中使用了其最具代表性的Quantum（量子）攻击系
统。该系统针对国家级网络通信进行中间劫持，以实施漏洞利用、通信操控、情报窃取等一系列

复杂网络攻击。360全网数字安全大脑对Quantum（量子）系统进行了长期的跟踪研究，并对

Quantum（量子）系统的九种先进网络攻击能力模块进行了总结。

 Quantum（量子）攻击系统示意
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当前全球不稳定因素增多，国际势力间的对抗增加，在此大背景下，大国间的网络对抗势必将会持

续进行，面对国家级背景的强大对手，我们需要长期的关注和防范以APT-C-40（NSA）为代表
的北美APT组织通过网络空间，对我国重点行业领域的攻击活动。

Quantum（量子）攻击系统网络攻击能力模块
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● APT-C-08（蔓灵花）

2022年APT-C-08（蔓灵花）组织依旧延续使用之前的攻击技战术，主要使用恶意文档作为与目标
人群接触的切入点，通过文档中携带的宏代码、公式编辑器漏洞、chm包含的内嵌脚本等方式来完
成代码的执行，通过执行的代码在设备中留下计划任务，用以周期性的与服务器进行连接，通过计划

任务调用curl.exe或msiexec.exe向服务器请求文件数据，最终完成落地。

攻击流程简要示意图

较以往有所不同的是，在msi文件中，部分文件中包含VBS文件。VBS文件的功能多为重命名并执行一
同被释放的组件程序，在这些VBS文件中，会以"explorer.exe"代理启动指定应用程序。

恶意文档 攻击组织程序计划任务

创建
释放，运行

调用 mskexec.exe

curl.exe

南亚

2022年，南亚地区APT组织相关攻击活动依然针对南亚、东南亚等地区，围绕国防军工、政府、能
源、科研等关键行业领域。在2022年，南亚地区的部分APT组织，如摩诃草、CNC、蔓灵花等，被发
现选择医疗行业作为攻击目标，推断这可能与2022年爆发的多起大规模传染病传播事件（如猴痘、不
明病因儿童肝炎、新冠病毒变异株Deltacron变种等）存在一定相关性。

Advanced Persistent Threat
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指令 功能

0
包含打开文件流、上传设备信息、删除指定路径下文件等

功能的7个子指令

1 向服务器提供远程shell

2、3、4、7、9、10、13、14 无功能

5 关闭指令“F@ngS”中打开的文件流

6
接收文件数据，写入指令“F@ngS”

打开的文件路径中。

8
打开文件，并向服务器上传数据，

单次上传字节0x2000

11 上传文件数据（单次上传0x2000字节及以下）

12
搜索指定路径的文件/文件夹，将文件信息

发送至服务器

15
搜索指定路径的文件/文件夹，
将文件名发送到服务器

在2022年上半年，360高级威胁研究院捕获到了蔓灵花组织使用的最新远控程序，根据其路
径名“wmservice.exe”，将其命名为“wmRAT”，该远控程序使用的指令功能列表如下：

由于“wmRAT”当前已有的功能以文件搜索和上传下载等功能为主，且在通讯中存在较多
无实际功能的指令，推断该远控程序还处于研发阶段，后续可能增加其他多种功能在更多维

度完成对失陷设备的控制。
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● APT-C-48（CNC）

APT-C-48（CNC）组织在2022年的攻击活动继续重点针对教育、科研领域相关单位。该组织
攻击技战术也沿用2021年360高级威胁研究院对外发布的《猎天行动CNC（APT-C-48）组
织最新攻击活动披露》[11]一文中披露的两种攻击流程，在原攻击流程不变的基础上进行了拓展优

化，增加多种功能组件程序的下发，试图增强对设备的控制。

文件名 相关功能

lsass.exe 窃取最近打开的文件，并通过FTP上传到服务器

zdwm.exe 向docx文件中注入恶意宏代码

AdobeIPCBrokr 向GitHub上传目标设备相关信息

MSUsoCoreWorker.exe 记录键盘按键消息

Chrome/Edge 窃取chrome/edge浏览器中保存的用户名密码

sharpscanner 探测端口/网段信息

Screenshooter 截图/录屏工具

Plink Plink网络集成工具

socketServe Socket_server,代理服务端

360高级威胁研究院对捕获到的APT-C-48（CNC）组织威胁样本文件进行分析，威胁样本文
件名和对应功能如下表：
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CNC组织凭借对攻击目标以及失陷设备的情报收集，将攻击过程中的部分步骤完成了定制化
的改变，如基础设施的SSL证书源自国内某安全厂商。

CNC组织的威胁样本在部署时会通过劫持设备上常用软件程序或功能组件作为驻留路径，

360高级威胁研究院捕获到的CNC组织曾替换的软件名称如下：

SGTool.exe

YoudaoDict.exe

wpsupdate.exe

sogouupdate.exe

360zipupdate.exe

...

CNC使用的基础设施关联SSL证书
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● APT-C-24（响尾蛇）

2022年，响尾蛇组织依旧以南亚周边国家地区的外交事务相关人员为重心展开攻击活动，此外

360高级威胁研究院也捕获到部分该组织针对医疗行业人员的攻击事件。

2022年2月，360高级威胁研究院首次捕获到响尾蛇基于“FileSyncShell.dll”实施的攻击活
动：《filesyncshell.dll劫持？APT-C-24响尾蛇最新攻击活动简报》[12]。在攻击流程中利用了

windows中FileSyncShell.dll会开机自启以及多个应用程序调用的特点，将恶意程序与设备上
的白文件进行替换，完成劫持行为。

上 述 攻击流 程与响 尾 蛇 组 织在 2 0 2 0 年对 国 内某 高 校 使 用漏 洞“ C V E - 2 0 1 7 -
0199”+“CVE-2020-0674”的情况相类似，此攻击流程后续并未被发现在攻击活动中广泛投入
使用。

响尾蛇攻击活动流程

ModuleMD.dll

Classic.dll

rec2.doc

FileSyncShell.dll

FileSyncShell.dll

使用文件替换自身，
完成程序更新

反射加载异常，释
放文件

释放文件 替换DLL文件

下载

开机启动时加载调用

FileSyncShell64.dll

FileSyncShell64.dll

mailcantonfair.cssc.info

explorer.exe
Introduction *** program.doc
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图1  响尾蛇组织-变化后的混淆代码 图2 摩诃草攻击活动流程图

图1

图2

● APT-C-09（摩诃草）

2022年下半年开始，APT-C-09（摩诃草）组织针对国内的攻击活动突增，主要针对科研教育领域，
相关集中攻击持续几个月后又处于蛰伏阶段。

摩诃草组织在攻击活动初期入侵阶段，使用漏洞文档文件完成代码执行，下发BADNEWS RAT到目
标设备上，攻击过程与该组织历史攻击活动相似。在2022年的捕获的攻击活动中，摩诃草组织修改了
开源工具”SharpInjector“代码，用以对Quasar进行封装，试图减少威胁样本文件落地时被查杀
的概率。摩诃草组织攻击活动使用的攻击流程如下：

除上面提到的个别攻击活动外，响尾蛇2022年整体的攻击流程以及代码框架并未发生较大的变化，
主要变化集中在对“DotNetToJScript”生成的脚本代码的混淆上。
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APT-C-35（肚脑虫）

APT-C-35（肚脑虫）组织又称Donot，是一个针对目标地区政府机构展开网络间谍攻击活动，
以窃取敏感信息为主要目的的APT组织。该组织在2022年被披露的攻击活动中使用的攻击流程
未发生变化，360高级威胁研究院对该组织惯用的攻击流程总结如下：

● 其他组织

downloaderdownloader远程模板文件 CVE2017-11882

诱导下载 下载执行

功能组件

下载执行下载执行

肚脑虫攻击活动流程
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图1

图2

APT-C-61（腾云蛇）

APT-C-61（腾云蛇）是由360高级威胁研究院在2021年首次披露的全新APT组织。该组织
在基础设施的选择上，主要使用各类云服务平台，如：谷歌云硬盘、dropbox、herokuapp、

pythonanywhere等。2022年腾云蛇组织被披露的攻击活动显示，该组织在载荷投递和代码
执行进行了如下更新：

01.载荷投递

除了在邮件中携带附件的攻击方式外，腾云蛇增加使用链接的方式诱导用户下载文件到本地执行。

图1  腾云蛇使用OneDrive共享链接实施钓鱼攻击 图2  腾云蛇投递钓鱼攻击邮件
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02.代码执行

我们捕获到腾云蛇开始效仿响尾蛇使用lnk文件调用mshta的方式来加载执行后续代码。相比响
尾蛇，腾云蛇在快捷方式的使用上，存在多处细节差异。

腾云蛇使用的快捷方式文件
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图1  透明部落使用的Android平台恶意样本图标              图2  伪装成爆炸物课程的恶意文档

APT-C-56（透明部落）

APT-C-56（透明部落）又名APT36、ProjectM、C-Major，是一个具有南亚背景的APT组织。在

2022年，360高级威胁研究院持续监测和捕获到伪装成印度国防部邮件进行投递的恶意文档，文档
内部包含宏代码，一旦用户疏忽点击了启动宏功能，内部隐藏的恶意宏代码自动运行。

2022年12月，360高级威胁研究院捕获到透明部落组织疑似围绕恐怖主义发起攻击的恶意样本。
攻击者分别使用了Android和Windows平台的远控工具，其中Android平台攻击样本使用了商业
间谍软件SpyNote和SonicSpy，以及开源间谍软件AhMyth和Metasploit。Android平台攻
击样本主要伪装成与恐怖主义相关的内容和工具，如Explosive_course（爆炸物课程）、Abdul 
Rasheed（巴基斯坦伊斯兰原教旨主义者和圣战活动家）、Bolan Attack Video（俾路支解放军
攻击视频）等。

图1

图2
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东亚-朝鲜半岛

2022年，东亚-朝鲜半岛地区的APT组织攻击活动尤为活跃，如：APT-C-26（Lazarus）、

APT-C-28（ScarCruft）、APT-C-55（ Kimsuky）等。

APT-C-26（Lazarus）组织作为东亚地区较活跃的APT组织，其攻击目标分布广泛，近年存在向
加密货币行业领域发展的趋势。APT-C-28（ScarCruft）是一个技术精湛且非常活跃的APT组
织，主要关注朝鲜半岛事务，攻击的也大多是与朝鲜半岛有关的商业组织和外交机构。APT-C-55
（Kimsuky）组织是东亚地区最活跃的APT组织之一，该组织以专注网络间谍活动而闻名，偶尔会展
开以经济利益为目的的网络攻击活动。

● APT-C-26（Lazarus）

APT-C-26（Lazarus）历来是朝鲜半岛非常活跃的APT组织之一，长期针对东亚、南亚、东南亚等地
区国家进行攻击渗透，攻击目标范围逐渐扩大。Lazarus组织以加密货币、金融、航空航天、军工、制
造等为主要攻击目标行业。由于其针对全球金融机构的屡次攻击活动，已经逐渐成为全球金融机构的

一大威胁。2022年Lazarus组织被披露的攻击活动显示，该组织持续重点针对加密货币行业领域进
行钓鱼攻击，Lazarus组织2022年被披露的典型攻击活动如下表。

Advanced Persistent Threat
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时间 披露厂商 事件

2022年1月13日 卡巴斯基
BlueNoroff小组发起SnatchCrypto攻击活动窃取加密

货币[13]

2022年3月24日 Google
Lazarus组织利用Chrome中的远程代码执行漏洞

CVE-2022-0609针对新闻媒体、IT、加  密货币和金融
科技行业[14]

2022年4月18日 CISA
Lazarus组织攻击区块链和加密货币行业的各种公司、实

体和交易所[15]

2022年4月26日 Zscaler Lazarus组织针对东亚多个信息技术机构发起攻击[16]

2022年5月12日 ASEC
Lazarus组织利用Log4Shell漏洞投递NukeSped恶意

软件[17]

2022年6月29日 Malwarebytes

Lazarus组织利用洛克希德马丁工作机会为诱饵，使用 

Windows Update客户端执行恶意代码，利用GitHub 
进行C2通信[18]

2022年7月5日 卡巴斯基 Lazarus组织投递DTRACK恶意软件和MAUI勒索软件[19]

2022年9月30日 ESET Lazarus组织利用亚马逊主题针对欧洲目标发起攻击活动[20]

2022年10月24日 ASEC
Lazarus组织利用Dream Security公司的

MagicLine4NX产品及BYOVD手法发起攻击[21]

2022年11月15日 卡巴斯基
Lazarus组织利用恶意软件DTrack对欧洲和拉丁美洲发

起攻击[22]

2022年12月1日 volexity  
Lazarus组织将AppleJeus恶意软件伪装成虚假加密货

币应用程序发起攻击[23]
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2022年8月，360高级威胁研究院监测到Lazarus组织以LinkedIn为媒介，向国内某机构发起
“DreamJob”攻击活动。在该攻击活动中，攻击者通过LinkedIn平台向用户发送了与工作机会相
关的恶意压缩文件，在恶意Downloader样本执行后，从远程C2下载下一阶段载荷和密码保护的
诱饵PDF文档。之后又向受害用户发送包含恶意LNK文件的压缩包。执行恶意LNK文件后，加载远程

HTA文件，显示PDF密码。

在2022年的攻击活动中，Lazarus组织不断开发新的恶意软件和探索新的攻击手法来对抗安全产品
的检测。2022年9月，组织被披露利用新类型恶意软件MAGICRAT发起攻击，由于MagicRAT借
助Qt框架构建，加大了人工分析和自动检测的难度；在2022年9月到10月，Lazarus组织被披露利
用BYOVD技术手法发起攻击，BYOVD是“自带脆弱驱动程序”攻击方法，攻击过程中，通过修改与
内核相关区域中的数据，禁用系统内包含反病毒程序内的所有监控程序。

Lazarus组织“DreamJob”攻击活动流程图
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● APT-C-28（ScarCruft）

APT-C-28（ScarCruft）是具有朝鲜半岛背景的APT组织，善于利用热点事件发起攻击，主要
以核问题、网络安全、朝韩关系、政治时事等话题为诱饵。2022年主要针对东欧、东亚相关重点
目标发起攻击。

2022年3月，360高级威胁研究院监测到ScarCruft组织针对某驻外机构发起一系列攻
击活动，例如向目标机构投递Final1stspy和DOGCALL恶意软件。Final1stspy恶意软
件是ScarCruft组织使用的Dropper，用来投递DOGCALL恶意软件；DOGCALL是

ScarCruft组织使用的后门，具有截屏键盘记录、捕获麦克风数据、收集受害者信息、收集感兴
趣的文件以及下载并执行额外的有效载荷等功能，该恶意软件曾在2017年被用于攻击韩国政府
和军事组织。

攻击者将Final1stspy伪装成微软补丁文件，例如KB330331.exe等，通过cmd指令调用

PowerShell从失陷服务器投递到目标主机充当Dropper。样本在system路径下创建文件

NWCWorkstation.dll。其中解密后的NWCWorkstation.dll为后续阶段载荷，并利用服务
启动后续载荷。

Final1stspy载荷PDB信息
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ScarCruft组织在2022年上半年，持续利用恶意软件植入等方式，针对东欧政府机构展开攻击活
动。据安全厂商披露情报显示，该组织相关攻击活动至少从至少从2021年8月已经开始。2022年初，

ScarCruft组织通过使用新年前夜庆祝活动相关主题的邮件作为诱饵，发起钓鱼攻击。一旦恶意电子
邮件附件被打开和执行，会触发多个阶段的任务链，最终在受影响终端植入一个属于Konni RAT家族
的恶意软件作为最终有效载荷。

下图显示了在受影响终端，从包含恶意压缩文件的电子邮件附件解压开始，到执行恶意下载程序、

下载程序激活复杂的操作链、完成命名为scrnsvc.dll的Konni RAT恶意软件植入，并将其作为

Windows服务的攻击过程。

恶意邮件 恶意CAB文件

附件 释放

install.bat

scrnsvc.ini

scrnsvc.dll

从C&C获取后续载荷

scr屏幕保护文件

APT组织服务器

打开图片

ScarCruft组织攻击流程图
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Dolphin恶意软件攻击流程图

2022年下半年，360高级威胁研究院捕获了ScarCruft组织针对某驻外机构的攻击活动。在攻击活
动中，攻击者将初始可执行程序样本的图标伪装成文件夹以迷惑用户。用户执行后将恶意shellcode
注入到系统程序进程中，通过后续多个阶段最终释放RokRat恶意程序。RokRat是基于云的远程访
问工具，从2016年开始一直被ScarCruft组织在多个攻击活动中使用。

2022年11月，ScarCruft组织的新后门Dolphin被公开披露。该后门曾经被作为2021年初多阶段
攻击的最终有效载荷。Dolphin后门仅针对选定的受害者手动部署，并且主动搜索驱动器并窃取攻击
者认定高价值扩展名的文件。自2021年4月Dolphin后门首次被发现以来，现已经捕获到该后门的多
个版本，攻击者在此期间不断尝试改进后门的功能，并试图逃避检测。
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● APT-C-55（Kimsuky）

APT-C-55（Kimsuky）是东亚地区最活跃的APT组织之一，该组织以专注网络间谍活动而闻名，偶
尔会展开以经济利益为目的的网络攻击活动。Kimsuky组织的攻击目标范围主要集中在东欧和东亚
地区。2022年，Kimsuky组织被披露的主要攻击活动主要是针对智库、军事、工业、研究所等机构展
开，同时其攻击目标涉及加密货币行业，攻击方式以钓鱼攻击为主。

2022年，360高级威胁研究院捕获到了Kimsuky组织使用BabyShark组件的多起攻击活动。

Kimsuky组织使用该组件针对特定用户进行定向攻击，并通过对多个地址访问请求增强其溯源难
度，提升自身攻击活动的隐蔽性。

BabyShark组件于2019年2月被发现应用于针对目标国家安全智库和学术机构的攻击活动，后续也
被发现用于从事核安全和朝鲜半岛国家安全问题的间谍活动，BabyShark组件主要用于收集目标的
敏感信息。

利用BabyShark组件攻击流程图

加密数据

恶意DLL VBS脚本

VBS脚本解密

执行数据

api.onedrive.com

qizzhq.dm.files.1drv.com

从服
务器
获取
加密
数据

获取后续URL

上传用户信息

APT组织服务器
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FastViewer和FastSpy整体流程

2022年10月，Kimsuky组织被披露在攻击中使用了三种针对Android设备的恶意软件，分别命名
为FastFire、FastViewer和FastSpy。FastFire恶意软件伪装成谷歌安全插件，从谷歌支持的
应用开发平台Firebase接收命令；FastViewer恶意软件伪装成“Hancom Office Viewer”，
从受感染终端窃取信息后下载其他恶意软件；FastSpy是基于开源AndroSpy的远程访问工具，由

FastViewer下载释放，通过TCP/IP协议从攻击者的服务器接收命令。

 Kimsuky组织正不断面向移动终端展开攻击，Kimsuky组织针对移动终端的攻击战术和策略会越
来越先进，未来需要注意防范Kimsuky组织可能向Android移动终端展开的复杂攻击。

恶意文档

目标

if filecontent[:3]==''EDC%''Android设备

1.已安装FastViewer 4.阅读文档 5.检查签名

7.Base64解码+Gzip解压缩

FastViewer

FastSpy下载服务器

6.下载FastSpy

FastSpy

C2服务器

DEX 动态加载程序

FastSpy 10.发送命令

9.请求命令

3.给予FastViewer权限 2.向用户请求权限 
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● APT-C-06（DarkHotel）

APT- C- 06（Da rkhote l）组织在2022年，依旧保持高频率的漏洞使用。继2021年

Darkhotel组织在UMK攻击行动中利用IE浏览器0day漏洞发起水坑攻击后，2022年上半年
该组织又一次使用最新Firefox 0day漏洞发起水坑攻击。360高级威胁研究院率先捕获到这两
个Firefox 0day浏览器漏洞：CVE-2022-26485、CVE-2022-26486。shellcode的执
行路径如下图所示：

shellcode的执行路径

攻击者通过向目标网站嵌入恶意代码，投递浏览器漏洞发起水坑攻击。恶意js代码通过执行一系
列请求，最终执行漏洞代码。
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东亚-其他地区

2022年东亚其他地区活跃APT组织，主要为APT-C-01（毒云藤）、APT-C-12（蓝宝菇）。毒云藤
组织在2022年攻击活动频次和受其攻击影响的单位较2021年明显增多，被攻击目标单位集中于科研
单位和教育机构。蓝宝菇组织2021年下半年针对我国重点领域单位开始的定向攻击活动持续至今，
仍不断有新增受影响用户。其他如APT-C-59（芜琼洞）、APT-C-62（三色堇）等2021年较为活跃
的APT组织，在2022年整体活跃度有所降低，这符合APT组织以往针对特定领域展开短期集中攻击
活动后蛰伏的特点。

● APT-C-01（毒云藤）

APT-C-01（毒云藤）组织一直以来擅长紧跟时事热点，针对政府、国防军工、科研等多个领域的重点
单位发起伪装性很强的大规模钓鱼攻击，以窃取受害者的邮箱账号密码以及其他敏感信息为目的。该

组织在2022年针对我国的攻击活动持续活跃，相较于去年攻击频次和受影响单位都明显增多，更加
关注科研单位和教育机构。

APT-C-01（毒云藤）组织使用的钓鱼网页一部分仿冒网易、搜狐、新浪邮箱等国内知名邮箱服务网
站，通过域名包含163、mail、126等带有迷惑性的关键词，进行大规模集中钓鱼攻击活动；另一部分
网页仿冒受害目标单位邮箱系统网站，域名大多包含受害单位的官方域名用以迷惑用户，在钓鱼链接中

多数硬编码受害单位人员的邮箱用户名，实现定向钓鱼。并且毒云藤组织使用的诱饵文件也紧跟时事

热点，如2月-3月俄乌冲突爆发后，使用“俄乌”相关话题作为诱饵文件关键词，在3月份，随着国内个
人所得税申报开始，使用“个人所得税汇算清缴事项”为诱饵文件关键词进行钓鱼活动。4月份，各地推
行场所码的时候，出现以 “场所码代扫”作为关键词的诱饵文档。9月份，该组织开始使用“综合防灾
减灾”作为关键词的诱饵文档。

毒云藤组织仿冒的邮箱服务网站

Advanced Persistent Threat
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图1  毒云藤组织诱饵文档类型分布统计 图2  毒云藤组织使用的部分诱饵文档关键词 

图2

图1

①政策通知 23%

②项目类 21%

③报告类 15%

④科研  5% 

⑤会议  4%

⑥国防军工 3%

⑦疫情防控 3%

⑧其他  26%

23%

21%15%

①

②

③

④

⑤

⑥

⑦

⑧
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图1  捕获毒云藤组织部分诱饵文件示例 图2 钓鱼网页部分源码

360高级威胁研究院监测到APT-C-01（毒云藤）组织在2022年的钓鱼攻击活动中，更加注重自身
的隐蔽性。比如降低通过钓鱼网站投递恶意附件的攻击倾向，受影响用户输入邮箱账户密码后，网站

跳转下载附件或访问文章，多为正常文件；另外将文件名、邮箱名硬编码到钓鱼链接中，并且链接携带

校验码，在钓鱼页面对链接加以判断，如果链接格式或者校验码错误，跳转至404页面，并且在同一个
钓鱼域名下存放不同的文件，根据链接携带的文件名和文件ID可以下载不同的文件，以此来对抗安全
技术人员的探测和发现。

图2

图1
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APT-C-12（蓝宝菇）利用某厂商VPN攻击流程

● APT-C-12（蓝宝菇）

APT-C-12（蓝宝菇）组织自被披露以来，长期对我国国防、政府、科研、金融等重点单位和部门进行
持续网络间谍活动。该组织从2020年活跃度逐渐减弱，蛰伏近一年，在2021年10月展开了一系列针
对我国通信、国防军工等多个领域重点单位的攻击活动。一直到2022年，仍有受其恶意文件影响的用
户，相较2021年已明显减少。相关攻击活动主要采用控制基础网络设施来进行突破渗透，主要是针对
国内某安全厂商VPN产品，攻击手法与2020年4月APT-C-06（DarkHotel）对某厂商VPN产品漏
洞的利用非常相似。

相关恶意组件与之前攻击活动中的Winsta_Dropper属于同一家族，主要在攻击手法、解密算法密
钥和C2服务器方面进行了更新，并且增加了对360安全防护产品的对抗策略。

用户 用户电脑 VPN客户端

下发恶意组件

解密PowerShell脚本并执行

启动VPN 请求服务器更新

蓝宝菇组织

（APT-C-12）

请求服务器数据

某厂商VPN服务器

（被攻陷控制）

数据交互 执行

下发ps脚本

PowerShell1

PowerShell2

木马文件

执行攻击者命令

C&C

蓝宝菇
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东南亚

● APT-C-00（海莲花）

海莲花组织在2022年的攻击活动中依旧延续了白利用方式，除了其惯用的利用有效数字签名文
件加载恶意DLL文件外，更加注重同安全软件和安全技术人员的对抗，以提高自身的隐蔽性。

海莲花在2022年初的攻击活动中主要以MSBuild实时编译XML格式的C#代码文件为主，首先

MSBuild程序自带有效数字签名，其次是将载荷以代码文本文件的形式进行实时编译执行，以此
来对抗安全软件。

2022年，东南亚地区活跃APT组织主要为APT-C-00（海莲花）。海莲花组织延续对我国各重
点行业领域活跃攻击的势头，受其攻击影响较为严重的是政府机构、ICT供应商等领域。

 海莲花组织使用的实时编译恶意载荷文件

Advanced Persistent Threat
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2022年2月底，海莲花在攻击活动中利用了在2022年2月披露的向日葵软件RCE漏洞（CNVD-
2022-10270，CNVD-2022-03672），进行大面积渗透攻击，主要利用RCE漏洞进行攻击环境探
测，获取并解密远程控制验证码，最终通过向日葵远程控制完成初期攻击部署，随后进行内网横向移

动并实现对受影响主机的持续控制。而在2022年下半年，360高级威胁研究院监测到海莲花组织利
用下半年披露的商业渗透测试框架CobaltStrike的RCE漏洞CVE-2022-39197，对使用低版本

CobaltStrike的相关人员展开攻击活动。

海莲花利用远程控制软件漏洞进行攻击示意图

海莲花组织在利用远程控制功能实施攻击时，首先通过关闭终端安全软件的自启动，确保攻击活动隐

蔽性的同时也保证了攻击载荷能够顺利运行；其次将攻击载荷所在目录加入终端安全软件的信任区，

即便用户启动安全软件，如果不人为检查安全软件信任区或安全日志也很难发现异常。而且攻击载荷多

为开源加载器，涉及C/C++、C#、Nim、Pascal等多种语言，由于开源的缘故且涉及多种编程语言，
在一定程度上加大了安全人员的分析和研判难度，使其在受控终端更难以被发现。

海莲花在2022年攻击活动使用的网络资产大多为境内地区的IoT设备，在利用漏洞获得IoT设备的控
制权后，将开源的端口转发程序植入IoT设备当作跳板，以此将流量转发至境外网络资产，提高了境外
攻击的隐蔽性。同时海莲花的境外网络资产也针对访问其的IP地域归属做了限制，一定程度增加了安
全人员挖掘和捕获攻击者网络资产的成本和难度。而在2022年下半年，随着相关IoT厂商的漏洞逐渐
修复，被当作跳板利用的IoT设备数量呈下降趋势，海莲花组织的攻击频率也有所降低。
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东欧

2022年爆发的俄乌冲突成为国际社会关注的焦点，两国在网络战场的对抗活动，伴随着军事冲突
的发展而不断出现。一系列网络攻击对抗活动也引发了广泛的关注，网络空间也已经成为了俄乌间

对抗的重要战场。

俄乌冲突发生前后，多个东欧背景的APT组织异常活跃，新启用的网络资源数量也大幅增加，如

APT-C-13（SandWorm）、APT-C-25（APT29）等，运用各种技术手段，持续对相关目标发
动各类攻击。主要包括东欧地区相关政府和媒体组织、互联网基础设施和数字网络服务的分布式拒

绝服务攻击和破坏攻击。而针对俄罗斯的DDoS攻击从2月7日就开始，数量呈不断增加趋势。

俄乌冲突背景下的一系列网络攻击活动旨在通过网络攻击，在敌对方制造混乱、阻碍通信、削弱军

事反应速度，降低军民士气，并借机窃取情报信息。

Advanced Persistent Threat
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1月10日 1月15日 1月31日 2月12日

2月18日2月24日2月26日3月5日

4月4日

4月10日

7月8日

9月19日

12月9日

7月19日

11月8日8月15日8月17日

4月12日5月3日

6月30日

5月6日

5月10日

3月15日 3月16日3月11日

360捕获到处于测试阶段的
WhisperGate

微软公开披露观察到伪装成勒
索软件的数据擦除器攻击

相关安全厂商披露APT组织
Gamaredon针对东欧地区的
定向攻击活动

360截获Mirai、Gafgyt、 
ripprbot、moobot等僵尸
网络攻击指令

360捕获Gamaredon组织
启动多个新的基础设施对相关
目标发起攻击，包括政府机构、
医疗、军事后勤等

ESET披露数据擦除器攻击
（HermeticWiper），并且
有黑客组织开始泄露政府机构
网站的数据库

疑似北美背景的匿名者黑客组
织和个体开始组织针对东欧地
区的无差别网络攻击

俄罗斯国家计算机事故协调中
心（NKTsKI）公布了一份包含
17576个IP地址和166个域的
列表，称这些地址针对信息资
源发起了DDOS攻击

乌克兰Cert发布了APT组织
UAC-0056相关攻击活动报告

ESET新发现一种新型数据擦
除软件：CaddyWiper

乌克兰Cert披露了疑似APT28
组织的邮件钓鱼活动

Gamaredon组织以“俄罗斯
联邦战犯信息”为诱饵发起鱼
叉邮件攻击

NB65黑客组织使用Conti勒
索软件的修改版本发起网络攻击

SandWorm使INDUSTROYER2
和CADDYWIPER恶意软件攻击能
源设施目标

GhostWriter通过凭据钓鱼
攻击Gmail账户

APT28使用CredoMap_ 
v2恶意软件发起攻击

Gamaredon利用
GammaLoad.PS1_v2向
东欧地区目标单位发起攻击

GhostWriter向东欧地区国
家发起攻击

APT29利用EnvyScout恶
意软件发起网络攻击活动

Turla组织利用Android恶意
软件发起攻击

微软破坏COLDRIVER组织
发起的网络钓鱼行动

黑客攻击东欧某国核电运营商
网站

SandWorm组织冒充电信公
司传播恶意软件

APT29针对欧洲外交机构的
攻击活动中滥用Windows凭
据漫游功能

CloudAtlas组织对东欧地区
发起攻击活动
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● APT-C-13（SandWorm）

APT-C-13（SandWorm）是一个东欧背景的具有破坏性的APT组织，该组织在俄乌冲突爆
发期间，攻击活动较以往明显活跃。2022年4月开始，该组织向东欧地区能源领域目标投递了

Industroyer2[24]，该恶意程序实现了IEC-104（又名IEC 60870-5-104）协议来与工业设备通
信。为了配合在ICS网络中部署Industroyer2，攻击者部署了新版本的具有破坏性的恶意擦除软件

CaddyWiper，试图阻止能源公司运营商对ICS的控制权。

SandWorm组织还在2022年的攻击活动中，使用了针对Linux 和Solaris 系统的恶意擦除软件。
该恶意软件主要由蠕虫和擦除器构成，蠕虫在Bash环境下利用计划任务启动擦除器软件，并扫描局
域网主机利用内置凭据进行传播。

SandWorm组织所使用的恶意软件
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● APT-C-20（APT28）

APT-C-20（APT28）又称FancyBear，长期以来活跃在欧亚大陆地区，擅长使用鱼叉攻击进
行网络钓鱼。该组织的zebrocy家族木马长期以来作为第一阶段载荷被大范围投递，其语言版本
包括C++、Delphi、Nim和go。2022年5月，名为CredoMap的后门程序被披露，该程序采
用.net平台，会尝试窃取当前计算机中常见浏览器的账号密码、cookie等信息，并发送到远程服
务器。2022年5月末，Office组件远程执行漏洞CVE-2022-30190披露后，出现多起在野利
用攻击。我们持续监测发现APT28组织也利用该漏洞进行相关载荷下发和执行。

CredoMap后门代码片段



RESEARCH REPORT 041

● APT-C-25（APT29）

2022年，APT-C-25（APT29）组织攻击活主要针对欧洲相关重点目标，尤其是政府和外交
事务部门。其攻击技战术主要通过伪装成与各个大使馆相关的行政通知类钓鱼邮件，向目标主

机投递EnvyScout Dropper或EnvyScout Dropper的诱饵文档，并利用EnvyScout 
Dropper向目标主机投递 IMG/ISO/压缩文件，进而打开 IMG/ISO文件或压缩文件，运行

BEATDROP恶意程序，获取并投递VaporRage，继而利用合法软件侧加载VaporRage，或
者直接利用合法软件加载VaporRage，之后再投递CobaltStrike载荷进一步控制目标主机。

EnvyScout执行流程图
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● APT-C-53（Gamaredon）

APT-C-53（Gamaredon）组织是一个有东欧政治背景的APT组织，该组织长期以来保持着
对东欧地区目标的活跃攻击。360安全大脑监测到在俄乌冲突期间，Gamaredon组织异常活
跃，自2月起，启用多个新的基础设施对东欧地区相关目标发起攻击。

Gamaredon组织从2022年3月份开始，向多个东欧地区受控设备下发并执行了DDoS组件。
该组件源于一个名为LOIC的开源 .net平台的DDoS木马，其下发途径为历史受感染机器中的

vbs脚本及powershell指令。受攻击的IP及端口以硬编码形式写在代码中，通过分析推断现阶段
相关组件的下发仅用于测试活动。

DDoS木马代码片段
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图1  包含诱导性标题的恶意lnk示例1 图2  包含诱导性标题的恶意lnk示例2

图1

图2

2022年5月以来，360高级威胁研究院陆续发现了Gamaredon组织在攻击活动使用的以俄
乌冲突话题作为诱饵的html样本，样本中嵌有js脚本，通过浏览器打开该html页面后会启动带     
有恶意lnk文件的压缩包的下载任务。

Providing additional military assistance to the defenders of Ukraine（a list of 
necessary military supplies in the fight against Russia）（翻译：向乌克兰的捍卫者
提供额外的军事援助（对抗俄罗斯的必要军事物资清单））

Витяг з наказу Генерального штабу Збройних Сил Укра ни в д 08.05.2022 №768（翻
译：摘自乌克兰武装部队总参谋部 2022年5月8日№768的命令）。
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其他

2022年，全球除上述地域范围外，中东和南美地区APT组织网络攻击和对抗活动也保持较高热
度，中东地区的网络攻击尤其活跃。

2022年初，MuddyWater组织利用Telegram恶意软件对中东地区国家政府和全球其他地区
的政府和商业网络展开了一系列攻击活动。2022年下半年，中东地区APT组织攻击活动频繁，先是
对欧洲地区目标政府机构发起攻击，随后在攻击活动中利用漏洞展开了数据勒索和磁盘加密攻击。

与此同时，中东部分地区的金融、制造等相关企业也在2022年遭受了有组织的网络攻击，成为网络
攻击的受害者。

2021年12月Apache Log4j2核弹级漏洞事件曝光后 [25]，360高级威胁研究院预测APT组
织将会利用Log4j2漏洞展开攻击活动。2022年APT35组织利用Log4j2漏洞分发新的模块化

PowerShell工具包，并在3月开发了新的PowerShell后门PowerLess，同样中东背景的APT组
织TunnelVision组织也在后续的攻击行动积极利用Log4j2漏洞发起攻击。

受到中东地区地缘政治事件的影响，APT34组织利用新的Saitama后门，向目标发起攻击活动。
与APT34可能属于同一组织的Lyceum组织也活动频频，先是针对高科技芯片行业发起攻击活
动，随后又对中东发起攻击，攻击的同时频繁对其攻击组件进行更新。

Advanced Persistent Threat
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● APT-C-23（双尾蝎）

APT-C-23（双尾蝎）又被称为AridViper、Micropsia、FrozenCell、Desert Falcon，是
一个以窃取敏感信息为主的网络攻击组织，该组织具备针对Windows与Android双平台的攻击
能力，习惯利用以政治、军事等热点敏感话题为主题的网络钓鱼邮件对中东地区相关国家的教育

机构、军事机构等领域展开攻击。

2022年，双尾蝎组织被披露持续针对阿拉伯语国家相关目标发起攻击，包含一系列利用政治主题
的网络钓鱼攻击活动。360高级威胁研究院监测到双尾蝎在攻击活动中，将商业RAT伪装成开源
的端到端加密即时通讯应用程序Threema，诱使用户点击打开。以前的双尾蝎样本大多采用VC
版本、Delphi版本，此次使用公开商业RAT组件进行攻击的行为，可能是该组织正在进行攻方式
的演变，也可能是双尾蝎组织内部新分支成员所采用的攻击手法。

在2022年世界杯期间，360高级威胁研究发现双尾蝎组织将攻击样本伪装成世界杯相关应用
针对阿拉伯语用户发起攻击，攻击者主要通过制作精良的阿拉伯语钓鱼网站进行载荷投递，利用

Facebook账号传播钓鱼网站，诱导受害者下载安装恶意应用。双尾蝎组织使用了以往攻击活动
中相似钓鱼页面源码与相同的文件命名方式，并适配了移动端和PC端。值得注意的是，双尾蝎组
织针对世界杯的攻击活动并非首次出现，早在2018年俄罗斯世界杯期间，双尾蝎组织就通过仿冒
世界杯相关应用对巴以地区实施网络攻击。
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图2  移动端双尾蝎钓鱼网站显示内容图1  双尾蝎传播钓鱼网站的帖子 图3  PC端双尾蝎钓鱼网站显示内容

图1 图2

图3



RESEARCH REPORT 047

● APT-C-36（盲眼鹰）

APT-C-36（盲眼鹰），是疑似来自南美洲的APT组织，该组织攻击目标也主要是南美地区政府
机构，自身也会通过伪装成相关部门、仿冒政府网站展开钓鱼或鱼叉攻击。 

2022年，360高级威胁研究院监测到了多次针对目标机构的钓鱼邮件定向攻击，在攻击行动中，

RAR解压密码和下载链接常通过PDF伪装文档提供，攻击者诱导受害者点击实为恶意短链接的
网址，进一步诱导用户下载并打开恶意文件，由于样本都经过层层解密释放，加大了传统查杀的难

度。通过样本内部解密算法关联，我们判断两次行动归属于盲眼鹰组织。

两次攻击活动都采用了邮件投递第一阶段的载荷，第一次行动通过伪装DHL包裹投递，使用出货通知
单为主题来迷惑中招目标；第二次投递伪装成政府邮件，发送伪装成PDF文件的恶意文档。完成载荷
投递后，通过自解密得到可执行文件， 展开进一步的窃密和攻击行动。

带有恶意文件下载链接的pdf文档
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2022年APT攻击态势总结

2022 / 
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2022年APT攻击态势总结

360高级威胁研究院综合分析全球安全厂商2022年公开披露的APT报告，针对业界披露的对于

APT组织符合ATT&CK知识标准的攻击技术进行了分析统计，给出了APT组织在2022年攻击活
动过程中使用最为集中的TOP20 ATT&CK技战术。

1. TOP20 ATT&CK技战术

ATT&CK技术编号 技战术名称（英文） 技战术名称（中文）

T1059
Command and Scripting  

Interpreter
滥用命令和脚本解释器

T1071 Application Layer Protocol 应用层协议

T1566 Phishing 网络钓鱼

T1036 Masquerading 伪装白文件

T1204 User Execution 依靠用户自行执行

T1082 System Information Discovery 检测操作系统和硬件的信息

T1140
Deobfuscate/Decode Files or  

Information
解码加密/混淆的文件信息

T1547
Boot or Logon Autostart 

Execution
启动或登录时自动执行

T1027
Obfuscated Files or  

Information
混淆文件或信息

T1083 File and Directory Discovery 收集文件和目录信息

Advanced Persistent Threat

PART.03
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ATT&CK主技术 英文 翻译

T1573 Encrypted Channel 使用已知加密算法

T1041 Exfiltration Over C2 Channel 通过C2渗透通道

T1070 Indicator Removal 删除主机上的痕迹

T1560 Archive Collected Data 打包收集的数据

T1053 Scheduled Task/Job 计划任务/工作

T1105 Ingress Tool Transfer 从外部系统转移文件

T1021 Remote Services 登录远程服务

T1003 OS Credential Dumping 获取系统转储凭据

T1057 Process Discovery 收集正在运行的进程的信息

T1055 Process Injection 代码注入
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通过对2022年APT组织在攻击活动中利用的0day漏洞进行分析，得出以下类型分布：

2.利用0day漏洞的攻击活动增长势头放缓，但仍处高位

2022年上半年0day漏洞产品类型分布

基于Google Project Zero项目统计，2022年APT攻击活动被披露利用的0day漏洞共计36个
[26]，涉及7个厂商的13个产品。虽然比2021年披露的APT攻击利用的0day漏洞大幅减少，但漏洞利
用数量仍处于高位。360高级威胁研究院对2022年全球范围APT组织攻击活动进行分析：全年APT
攻击活动中利用的0day和Nday漏洞近70个，涉及超过40个APT组织。

2022年2月，360高级威胁研究院全球范围内率先捕获到APT-C-06（DarkHotel）组织利用 
Firefox浏览器的2个在野0day漏洞（CVE-2022-26485、CVE-2022-26486）针对特定目标
进行水坑攻击。这也是2022年国内唯一一家捕获APT攻击活动中利用0day漏洞的安全厂商。2017
年至今，360捕获的APT组织攻击使用的在野0day漏洞数量，连续6年位居国内第一。

①操作系统 46%

②浏览器软件 40%

③办公软件 8%

④服务器软件 3%

⑤网络硬件 3% 

46%8%

40%

①

②

③
④ ⑤
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厂商 涉及产品 CVE漏洞编号

Apple

iOS
CVE-2022-22587

CVE-2022-42827

iOS/macOS

CVE-2022-22675

CVE-2022-32894

CVE-2022-32917

macOS CVE-2022-22674

WebKit

CVE-2022-22620

CVE-2022-32893

CVE-2022-42856

Atlassian Confluence Server & Data Center CVE-2022-26134

Google

Chrome

CVE-2022-0609

CVE-2022-1096

CVE-2022-1364

CVE-2022-2294

CVE-2022-2856

CVE-2022-3075

CVE-2022-3723

CVE-2022-4135

CVE-2022-4262

Pixel
CVE-2021-22600

CVE-2021-39793
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厂商 涉及产品 CVE漏洞编号

Sophos Firewall CVE-2022-1040

Mozilla Firefox
CVE-2022-26485

CVE-2022-26486

Microsoft

Exchange Server
CVE-2022-41040

CVE-2022-41082

Internet Explorer CVE-2022-41128

Windows

CVE-2022-21882

CVE-2022-24521

CVE-2022-26925

CVE-2022-30190

CVE-2022-22047

CVE-2022-41033

CVE-2022-41073

CVE-2022-41125

Trend Micro Apex Central CVE-2022-26871
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02. APT和网络犯罪组织持续利用log4j2漏洞展开网络攻击活动

2021年12月Apache Log4j2核弹级漏洞事件曝光后，360高级威胁研究院预测APT组织利
用Log4j2漏洞的攻击活动会进一步活跃。在2022年，使用Log4j2漏洞展开的网络攻击活动陆
续被披露。

具有中东背景的APT35组织在年初吸引了大量的关注，其率先被披露利用Log4j2漏洞分发
新的模块化PowerShell工具包，并在三月开发了新的PowerShell后门PowerLess，另外

Lazarus组织等部分APT和网络犯罪组织也在上半年被披露利用Log4j2漏洞展开相关的攻击
活动。

01. APT攻击呈现利用0day漏洞修复不全或者0day漏洞变种发起
攻击的趋势

在APT组织攻击活动中掌握0day漏洞意味着获得了目标系统的控制权限。但0day漏洞复用性
低、易泄露，目前主要靠漏洞挖掘人才进行挖掘。近期网络武器0day漏洞价格大幅攀升，某漏洞
收录平台对高风险漏洞甚至开出了数百万美金的高额赏金，0day漏洞成为APT组织越来越稀缺
的战略资源。在2022年APT组织在攻击活动中，展现出利用漏洞修复不全或者0day漏洞变种来
展开攻击的趋势。

通过对2022年披露的APT组织攻击活动利用的36个0day漏洞进行分析，发现至少有14个是之
前修复不全或已修复漏洞的变体。由于0day漏洞的稀缺性，APT组织更加注重通过漏洞的补丁
绕过等方式，充分发挥0day漏洞的价值。在野0day被修复后，攻击者利用原始0day漏洞的变
体，再次发起攻击。2022年APT组织利用0day漏洞发起的攻击活动，有较大比例可通过更全面
的打补丁和回归测试得以有效阻止。

面对持续披露的APT利用0day漏洞攻击，重点单位可通过持续跟踪APT组织攻击趋势，及时和
全面的打补丁和回归测试，对此类攻击活动实现拦截和防御。同时，维护国家网络安全需要不断

完善国家级漏洞收集和获取机制，掌握网络空间对抗的主动权。
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披露时间 组织 相关报告

2022年1月11日 APT35
APT35利用Log4j漏洞分发新的模块化PowerShel l工

具包 [27]

2022年2月17日 APT35
Log4j2野外|威胁组织“TunnelVision”积极利用VMware 

Horizon[28]

2022年4月27日 Lazarus Stonefly:与朝鲜半岛有关的间谍行动继续打击高价值目标[29]

2022年3月28日 UNC961
Forged in Fire: MobileIron Log4shell漏洞利用研究

报告[30]

2022年5月12日 APT35 COBALT MIRAGE开展勒索攻击活动[31]

2022年5月12日 Lazarus 利用Log4Shell漏洞的Lazarus组织（NukeSped）[32]

2022年8月25日 MERCURY
MERCURY组织利用未修补系统中的Log4j2漏洞发起攻击

活动[33]

2022年9月8日 Lazarus 分析Lazarus组织的三个RAT[34]

2022年9月14日 CharmingKitten APT组织利用漏洞进行数据勒索和磁盘加密[35]

2022年12月9日 CharmingKitten 分析COBALT MIRAGE的新恶意软件Drokbk[36]



RESEARCH REPORT 056

3.APT组织针对移动平台私有化武器趋势显露
2022年1月，安全厂商披露了针对中东和南亚的APT组织Bahamut[37]，使用钓鱼网站投递未

被披露过的移动RAT样本。该样本伪装成聊天软件，聊天功能和远控功能单独开发，聊天功能的
服务器和远控功能的C2使用相同地址。样本恶意代码高度模块化编写质量高，使用数据库存储
各类信息。除了窃取短信、联系人、通话记录等常见用户隐私信息外，还会借助辅助功能重点窃取

大量知名社交软件的聊天信息，属于该组织的特有攻击武器。

图1  Bahamut组织伪装聊天软件的移动平台恶意样本 图2  APT-C-23（双尾蝎）组织移动平台恶意软件样本

图1

图2



RESEARCH REPORT 057

2022年上半年，我们监测到了具有间谍功能的Andro id植入样本Volat i leVenom和

VajraSpy，攻击者能够从受害终端窃取大量数据。VolatileVenom使用HTTPS和Google 
Firebase Cloud Messaging（FCM）进行C2通信，同时通过链接指定网站读取网站标
题和接收短信消息的方式来查询C2；VajraSpy通过将窃取到的数据存储到指定的Firebase 
Cloud Firestore中，包括通话记录、通讯录、短信、文档、图片以及各种知名即时通讯软件聊天
记录等。

另外，在2022年，针对iOS平台的攻击活动也保持活跃。安全厂商披露了两起Pegasus监控活
动[38] ，主要集中在iOS用户，表明NSO Group组织在iOS平台上的攻击活动仍然活跃。

商业间谍软件供应商RCS Lab SpA和Tykelab Srl开发的Hermit间谍软件曾被发现用于针
对中东和欧洲地区的攻击活动，2022年被发现在中亚地区也有部署。Hermit是一款高度可配
置的监控软件，具有收集和传输数据的企业级功能，恶意功能隐藏在下载的其他有效负载中，在

样本投递阶段，攻击者可能会和ISP合作以禁用目标的移动数据连接，进而向受害者发送钓鱼短
信。攻击者通过将样本设置为专有内部应用分发iOS样本，样本包含多个iOS漏洞，能够窃取例如

Whatsapp的数据库。
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4.针对我国重点行业目标的攻击活动依然保持高热度
2022年，APT组织针对我国重点行业领域的攻击活动仍旧保持较高热度，360高级威胁研究院
在2022年监测到的APT组织攻击活动中，针对中国发起的攻击活动共涉及14个APT组织，政府、
教育、信息技术、科研和国防军工等15个行业领域依然是APT组织攻击活动主要的目标领域。

2022年，在全球疫情相关热点事件和话题热度在今年回落之后，360高级威胁研究院捕获到的

APT攻击活动中投递使用的与“疫情防控”相关主题的钓鱼和诱饵样本，所占比例有所下降。

2022年中国地区受APT攻击影响行业分布

①政府  25%

②教育  23%

③信息技术 10% 

④科研  9%

⑤国防军工 8%

⑥交通运输 6%

⑦制造  3%

⑧贸易  3%

⑨医疗卫生 2%

⑩其他  11%

①

②

③

④

⑤

⑥

⑦
⑧
⑨

⑩ 25%

23%
10%
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5.涉及网络经济犯罪的APT攻击活动持续披露
2022年APT组织涉及挖矿勒索攻击、窃取加密货币等形式的攻击活动持续被披露，呈现不断上升
的趋势。APT组织展开勒索攻击或窃取加密货币攻击活动的真实意图，既存在本身以牟利为目的，
也包含利用勒索加密攻击做真实攻击目的掩护。2022年自朝鲜半岛地区的APT组织APT-C-26
（Lazarus），通过各种攻击方式持续对金融和加密货币领域展开攻击渗透，同时其地区的APT组
织，如归属中东地区的Charming Kitten组织也被披露对攻击目标展开勒索攻击活动。

加密货币交易网站与Lazarus组织克隆网站（右）
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发布时间 事件描述 涉及类型

2022年1月13日 卡巴斯基披露Lazarus组织针对加密货币初创公司的攻击活动[39] 加密货币

2022年4月18日 Lazarus组织被披露攻击区块链公司[40] 加密货币

2022年4月19日
360发布隐藏在投资推介书中的淘金者――APT-C-26

（Lazarus）攻击活动分析报告[41]
加密货币

2022年5月3日 Trellix披露与Lazarus有关的VHD勒索软件[42] 勒索攻击

2022年7月6日
朝鲜半岛组织被披露使用Maui勒索软件攻击医疗保健和公共卫生

部门[43]
勒索攻击

2022年8月10日
卡巴斯基披露DeathStalker对外汇和加密货币交易所的持续攻

击[44]
加密货币

2022年9月14日 SecureWorks披露COBALT MIRAGE的勒索软件活动[45] 勒索攻击
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关键威胁形势分析

2022 / 
PART.04
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关键威胁形势分析

2022年俄乌冲突期间，围绕俄乌冲突这一热点地缘政治事件的网络战和信息战，从暗处走向前台
呈现愈演愈烈的态势，网络战的形态初现端倪。

1、俄乌冲突爆发，APT攻击急剧增加

01.东欧APT组织异常活跃，破坏性网络攻击频发

地缘政治冲突为APT组织的攻击活动和发展提供了更为自由的空间，一直以来是APT组织和网络
攻击活动和发展的关键驱动因素。在俄乌冲突期间，地缘归属东欧的APT组织异常活跃，破坏性
网络攻击频发，同时像DDoS攻击、数据擦除器攻击等传统网络攻击活动也不断上演。

360高级威胁研究院监测发现，在两国网络空间对抗中，具有国家背景的APT组织以及网军攻击
活动持续活跃。地缘归属东欧的一系列APT组织，在俄乌网络间对抗中活跃度大幅上升，针对东
欧地区政府、能源、外交等重要目标展开的攻击活动不断被发现和披露。例如：SandWorm组
织使用恶意软件针对电力系统的新一轮攻击，Gamaredon组织对相关重点目标的持续网络攻
击，APT28组织针对政府部门的多轮钓鱼攻击等。

在此期间，APT组织新启用作为攻击活动的网络资源数量也大幅增加，网络空间资源的武器化成
为趋势，网络战向全民战争的形式发展。包括国家、组织乃至个人都可能成为网络战的发动者和打

击对象，乌克兰政府就曾呼吁地下黑客组织参与网络安全防护与攻击对抗。网络空间资源的武器

化不仅会在某种程度上影响俄乌冲突的进程和走势，还将对未来网络空间国际秩序的形成产生深

远的影响。

Advanced Persistent Threat

PART.04
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02.利用“俄乌冲突”热点事件为诱饵进行定向攻击

2022年3月以来，APT组织利用正在进行的俄乌冲突话题作为诱饵展开的定向攻击活动不断被
披露。部分攻击者还存在将战争作为主题，引诱潜在受害者运行恶意代码的攻击行为。

以热点事件或话题制作诱饵文件进行恶意样本投递，是APT组织惯用的攻击手法。使用俄乌冲突
相关话题展开的APT攻击活动，已经不仅限于地缘归属于东欧地区的APT组织，在中东、亚洲等世
界其他地区，也不断有以俄乌冲突为话题的APT攻击事件被披露。

中东地区活跃APT组织Lyceum，使用以“俄乌”题材的文章链接，针对中东能源领域目标发起
攻击[46]；APT-C-24（响尾蛇）组织，使用标题为“聚焦俄乌冲突对巴基斯坦的影响”针对相关目
标展开攻击[47]；APT-C-01（毒云藤）利用“俄乌冲突”相关话题为主题的诱饵文档等多起攻击
事件。

俄乌冲突的进一步发展，将对世界格局产生更加深远的影响，俄乌冲突相关的热点话题也将继续

吸引全世界的关注。APT组织还将继续利用与俄乌冲突相关的热点话题，展开针对性的网络钓鱼
和攻击活动。
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2.保障国家网络空间安全，需时刻保持战时状态
网络空间领域的对抗，已逐渐成为地缘政治斗争，大国间博弈的主要对抗形式。网络空间领域的

传统强国，往往会利用自身在网络空间技术能力和技术储备上的优势，长期对全球范围的高价值

目标实施无差别的渗透攻击、远程控制和情报窃取，以此来不断扩大自身在政治、军事、外交上

的优势。

2022年3月，360连续发布美国国家安全局（NSA）对全球以及我国进行网络攻击的相关报告，
展示出美国持续常态化网络攻击活动。环球时报在报道中指出：“ 持续不断曝出的美国对他国
的网络入侵计划早已不新鲜。如“酸狐狸平台”般构造精巧、处心积虑且长期为害的网络攻击武

器，显示网络空间对抗博弈进入了新阶段。一个国家网军主力装备长期运行，本身便说明网络空

间“平战”区分早已无意义[48]。我们要接受始终处于网络空间“战时”状态的现实，从应对网络

战的角度做好关键信息基础设施安全保护工作。”

常态化的网络对抗不仅可以在战时配合、传统军事行动，还可以在冲突前、冲突中、冲突后持续

发挥作用。俄乌冲突期间两国势力间的网络对抗，向我们呈现了网络战与热战相互交织的“混合

战”走向常态化的态势。在正式军事行动前，乌克兰遭受的一系列网络攻击，使前方战场与后方

指挥中心的网络通信信号被切断，进而使二者无法联系，同时通过大规模网络舆论战，开展心理

战术迫使对手作出战略误判和错误决策。俄乌正面冲突不断发展的同时，俄罗斯也遭遇了全球最

大的黑客组织“匿名者”的网络攻击。

总书记指示：网络安全的本质在对抗，对抗的本质在攻防两端的能力较量。面对传统网络安全强

国在网络安全领域常态化的攻击渗透这一实际威胁，需保持网络空间常态化战时状态思维，应对

网络间的攻防对抗，来保障国家网络空间安全。
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3.从“技术对抗”逐渐扩展到“舆论对抗”
当下网络安全和信息安全变得越来越重要，而国与国之间的网络对抗愈演愈烈，成为了国家间对

抗的重要形式。而一直以来有地缘政治背景的APT组织和APT组织跨国攻击事件的披露，都会成
为国际社会关注的焦点。这使得一系列的网络犯罪组织逐渐将以往的“技术对抗”不断扩展到“舆

论对抗”、“舆论造势”，通过网络空间公开自身攻击成果、发布有利于己方和不利于对方的虚实信

息，借助网络攻击事件的高敏感和关注程度，博取自身的“声誉”或达成其他政治目的。而面对一

系列真假莫辨的网络攻击成果和情报信息的披露，网络安全人员不得不时刻做防范和甄别。

2022年年初，某黑客组织多次通过推文发布其攻击了中国多个组织机构。360对此事件进行了持
续的跟踪和分析。经分析，源代码泄露事件主要是由于Gogs和GitLab两款代码仓库平台，在部
署的时候普遍存在未授权访问情况导致。

虽然该组织在此次代码泄露事件中披露的攻击成果和实际影响范围，存在一定造势成分，但也给

我国的网络安全、基础设施信息安全敲响了警钟。根据统计中国是受Gogs和GitLab未授权代
码泄露威胁最为严重的国家，这些代码暴露在互联网上将会严重危害我国基础设施的信息安全。

黑客组织发布的所窃取的单位源码资产推文
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4.APT攻击瞄准我国自主可控领域
“十四五”期间，我国大力推进的信息技术应用创新，旨在实现信息技术领域的自主可控。信息技 
术自主可控是保障国家网络安全、国家信息安全的前提。信创产业是数字经济、信息安全发展的

基础，也是新基建的重要内容，已经成为我国经济数字化转型、提升产业链发展的关键，信创产

业受到前所未有的重视。

与此同时，复杂严峻的外部环境下，各方势力对我国信创产业发展的关注度也在不断提高。在

2022年APT组织针对我国展开的攻击活动目标，包含我国国产化操作系统和自主软件供应商，
显示出了攻击活动瞄准我国自主可控领域发展的趋势。

2022年，360高级威胁研究院在对海莲花攻击活动的深入跟踪和分析中，分别发现了海莲花针
对MIPS和Arm架构，使用境内失陷IoT设备作为跳板的恶意样本，以此推断海莲花组织已经
具备了针对MIPS和Arm架构系统的攻击方案。我国自主研发的龙芯、鲲鹏等CPU芯片系统以

MIPS和Arm架构为基础，海莲花组织针对IoT设备的一系列攻击活动，体现出该组织已具备向
针对国产化系统目标展开攻击的能力和发展趋势。这一趋势需要我国信创和国产化系统相关厂

商提高警惕。
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5.数字化转型面临更加复杂多样的网络威胁
“十四五”规划纲要专门设置了“加快数字化发展  建设数字中国”章节[49]，并对加快建设数字

经济、数字社会、数字政府，营造良好数字生态作出明确部署。利用数字化新技术驱动城市战略

发展是城市在持续数字化转型过程中保持领先的的核心要素，随着城市的数字化建设的不断

深化、融合，数以亿计的物联网设备、工业互联网设备、数字化终端投入数字化城市的建设中， 
成为数字化城市的传感器。

在数字化转型进程中，网络安全威胁风险也日益凸显。网络资产数量和类型众多、网络边界难

以定义、网络攻击的暴露面无限扩大，安全漏洞难以及时消除等一系列实际问题，使数字化转

型面临更加复杂多样的网络威胁。而数字化城市中的单点遭到渗透突破，可能影响到整个面， 
导致业务的停摆，甚至进一步渗透，威胁到整个数字化城市的安全，造成更加严重的后果。数

字化城市建设过程中网络威胁将超越传统安全威胁，成为数字时代最大的威胁。

网络黑客、具有国家背景的网军以及APT组织，对我国数字化进程也保持着持续关注，在实施
网络攻击时往往突破常规，寻找安全缺口。一系列针对IoT设备的勒索软件攻击和针对ICT供应
商的APT攻击事件表明，供应链、IoT设备这些城市数字化建设的基础，成为了网络攻击的重要
目标。

数字化程度越高，安全挑战越大。沿用传统的网络安全思路无法解决数字城市的安全问题，需

要将安全体系与数字体系融合、攻防能力与管控能力融合，构建面向数字城市的新一代安全能

力框架。
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360高级威胁研究院

360数字安全集团的核心能力支持部门，由360资深安全专家组成，专注于高
级威胁的发现、防御、处置和研究。下设APT技术分析、情报分析、引擎研发等

6个核心部门，业务主要涵盖了高级威胁相关威胁鉴定、溯源拓线、监测预警、
智能安全引擎、核心安全技术推导等多个关键领域。曾在全球范围内率先捕获

双杀、双星、噩梦公式等多起业界知名的0day在野攻击，独家披露多个国家
级APT组织的重要攻击行动，赢得业内外的广泛认可，为360保障国家网络安
全提供有力支撑。

01

02

360安全大脑
360基于安全大数据、知识库和专家，建设了360全网数字安全大脑和网络安
全基础设施（情报、漏洞、专家、实战、培训、测绘、开发），以云服务方式为政

府、企业、个人用户提供安全公共服务，形成了新的安全理念和方法论。

360全网数字安全大脑强化了“精准防控为要、实战有效为王”的价值取向，
着眼安全事件的“高效发现和及时处置”，理顺识别、防御、监测、预警、响应

流程，推动一般常见风险及时处置、高级重大威胁有效解决、预防关口主动前

移。着眼防范化解重大风险，聚焦最难啃的骨头、最突出的隐患、最明显的短

板，及时总结网络安全风险防控经验，研究开发务实有效的安全原生服务。强

化互联网体系与政企体系的协同联动，让网络安全体系回归保障业务的本质。

附录

研究机构
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