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morganpilate.com

It's where we work every day. We have
successfully defended clients against a wide
variety of federal charges, including: Wire fraud
Bank fraud Procurement fraud Healthcare fraud
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https://mega.nz/folder
/3h531ByC#sv5kMsOSqL2xqEKLBUWI g

capitalhealth.org

1D 05h 38m 31s

We purposely didn't encrypt this hospital so as
not to interfere with patient care. We just stole
over 10 million files. Over 7 terabytes of medical
confidentialitv data valued at $250.000. That's all

ips-securex.com

Formed in 1991 and with offices and partners
throughout Asia Pacific, IPS Securex has
successfully implemented many complex

security svstems the

usherbrooke.ca

PUBLISHED

Université de Sherbrooke is a public Roman
Catholic university located in Quebec, Canada,

groupe-idea.com

14D 08h 02m 42s

IDEA's holding company is a cooperative and
participatory company (SCOP) with an
ind d and non

mapc.org

PUBLISHED

brownintegratedlogistics.ca

PUBLISHED |

MAPC is the regional planning agency serving
the people who live and work in the 101 cities
and towns of Greater Boston, One of MAPC's

1 part of data. Brown Integrated Logistics,
through its subsidiaries Brown Logistics Services,
West Logistics, Brown Fleet Services and Brown

structure. The aroup deplovs its expertise in 5 aqoals is to advance markets for clean Truckina provides a suite of world-class services

mtsd-vt.org contimade.cz dena.de krijnen.be
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20234 1 B Mimic. SickFile. Upsilon. BetterCallSaul
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2023 3 B Merlin, 726

2023 4 B CrossLock. UNIZA. RTM Locker

20235 B OkHacked. Pwpdvl. TargetWare. TwoFactor

2023 6 B Kann. ANUBIZ. Azadi. Udaigen. TUGA. Anti-us. Havoc
XRED. Resq. DEADbyDAWN. Khronos. Architects. DumpLocker.

202357 7 Black Berserk. Lumar
2023 4 8 A TrashPanda. Phés\ Harward. S.H.O. Retch. FreeWorld. Payola.
DontCrylLol. Kuiper
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2023 &9
F9R NoBit. Eldritch. Days Locker
NightCrow. Electronic. Byee. PepeCry. EarthGress. Jarjets.
202310 A Mad Cat. BlackDream. CATAKA. Ran
2023 4F 11 B Lamdba. Rec_rans. Blackoutware. WhiteHorse. DangerSiker.

Janus Locker
2023 % 12 B BlackLegion. Fun ransomware
2023 7% A WG4 S ) R K ik

BT CA R &R A 5%, AT R LA U SR AT B AR ) B
ESXiArgs

2023 4F 2 H & B4k Kk BB R B VMware ESXi IR 45 8% 0 1t F5 4K B 4 47 U TR
(CVE-2021-21974) #4720k, #EFH ESXiArgs BRI, FHIRRAS I8R5 i 52 3 %
LA R, 2802 FEF PE BSXd B E e SIRE A A2 B E T EMNLIE
WE T HHRE . OB S8 R RS IR PAE AN T X — B T7 20 15K RSA Bk N
FHH, Sosemanuk Vit RS SHIE NN S . Sosemanuk Fi%)iE 5 Babuk ZJ% ESXi fRARAEFH
k5 BRI A7 AE i FEAR AU, RIS Z IR AR AD gt L AT X ESXi T & A #h &R B -f3 F
i, #ln CheersCrypt. Pridelocker 882 8t

Kann

Kann #h 3 BAF SR EAF R LT 2023 4F 6 H, 5 B0 A A 45 1 5 K e 59 11 & Mot
TR, dr B 2O P X, FRERAE 1A SO R A5 SOk
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PR B8 75 2 DA BRI OIN 38 B TS24 8000 38T LA b A B <5, AR AR WB: < <e AR 415 A 7] £
A 2SR

S.H.0

S. H. 0 By R PAFF IR TR BT 2023 4 8 A, I Ja i SCAHE SN 5 L9 307 BER /N
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KA SIAT 200 S, IFWIHES RI52HH BIEAT 7 A S AT R . I 20K 5 2R 4O
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Fun ransomware
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BN NGB R 530t
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20234 1 B | Unsafe. Nokoyawa.
2023 £ 2 B | Vendetta. Medusa. DarkBit
2023 F£3 B | DarkPower
Money Message. Dunghill Leak. CipherLocker. Trigona. CrosslLock.
CryptNet
Knight. RAGroup. MONTI. Akira. Rancoz. MalasLocker. 8BASE.
BlackSuit. CyClOps
2023 £ 6 B | DarkRace. Rhysida. NoEscape
2023 % 7 B | Cactus
2023 £ 8 A | INC Ransom. Metaencryptor. Peace Tax Agency. Cloak. RansomedVC
2023 F£9 B | CiphBit. ThreeAM. LostTrust
2023 £ 10 B | Hunters International
2023 £ 11 B | MEOW
2023 £ 12 B | DragonForce
2023 & A Wi E /£ E RN FIE

2023 4 A
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INC Ransom

INC Ransom - 2023 £ 8 HiFH/KIE, &F5%FEET7RME. 2E MBUFZESATBI T4 SR
HEAT XU B R Wit o 12K R B U7 3 B Y QR 245 44 f B TR AE U ) H RN 4%, [
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Knight
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2.0) o MEEEIMBRBTAMR Golang G F S, EH ChaCha20+AES256 HEHEAT N .
TR EREAE RS EFE Windows, Linux. macOS. ESXi . Android “F&. Knight #h&RFKjik
X 53] 5 LAt ) SR P 38l 2R SRR ) — S B B R R SR A T B IR A SRR, R N AR
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Knight HFKAE— 30K B #Z A KM B P9 IR, AlA1T5 HoAth 8 2 A 4 Lockbi t Al
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Hunters International
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+
Ml ssosexm

—.  ESXiArgs iR AF4 X &BR ESXi BRE 25 R KR

2023 4 2 H, KEXFHHEX Wware ESXi AR5 28R 2B, FIFH P EE AT # A A6 1 ESXi
TEARARRSPAT IR K 515 32 B 1) ESXiArgs B BHF, AN B B &R B Royal I E] 11X
—RRERRT ESXi IR S5 A Bt o AR Bok BRI IR D CVE-2021-21974, 1R /2 H
OpenSLP A% 45 H () vas H 1) 5 | R 1Y), SR 8 38 IF P B0 i 3 ] DAAE S0 R 22 ) 48 N P /)
fR%4 25t

52 IR 520 ) ESXA WA N«
® [ESXi versions 7.x prior to ESXi70Ulc-17325551
® [ESXi versions 6.7.x prior to ESXi670-202102401-SG

® [ESXi versions 6.5.x prior to ESXi650-202102101-SG

K, VMware A& [ % Pk e %5, 1REEH P 2SS Z e,
OpenSLP x4 o b4k, VMware 24 ]384 78 36 BH b IR BUehs H- A FIFH R A1) 0day JiR, 17 2021
ZJE RATI ESXi A RRA I CL 2 BRINAE ] T OpenSLP RS- H4b, 35 [ W0 4% 2 4 FIFE Rl 1%
Jiti 24z )Ry (CISA) AR T A bR Buk B B A, F T2 E MR 1) ESX R fUMLIA B .

1 #!/bin/sh
2 CLEAN DIR="/tmp/"

i storage filesystem list | grep "/vmfs/volumes/" | awk -F' ' *{print $2}'); do

e/" -type £ -name "*.vmdk" -0 -name "*.vmx" -o -name "*.vmxf" -0 -name "*.vmsc

## INDEX.ETML

CLEAN DIR="/tmp/"

7 IF5=§'\n"'

R Far File ni in S(find /nar/lihfrmuare —rime £ —name indev hrmil- An

ESXiArgs $hZR A IAARAD Fr B
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AFRIA, ZIRIEARCWEE, (UFE T IHR ESXi 4, A8 BB 0day Jei . TfE
B v T IR (KR S5 2 A T, AR 1A T4, BSXi iRAS, FREBRA R E R A T SLP
Ihg.

ST, BAR LR TE BN 1 i A BB AL, {H Ransomwhere #3 SOATERER Ik 55 (UK
BLY 88000 &G I dr——IX WA Moy AT RECUHCER B 1 DY 28 82 < o ARG (14 S A L T
AE -5 TR PRI A BHOC R

—+  Medusa ByREA A M E e A T RSB RS

2023 £ 2 A 15 H, FEAMRATER AR EE RS A~ "E R R Kl [,
Medusa B Z BT F4 £ 1 W _E K45 2 A AR U R AT 1% 7 ARG B . Bk SR %
T SO IRE < F DU B3 L 3 BB (RO i, R R SRAN 2 32 e 4 BRI 2 1 B K e e

lj|ly ss0m2xm

g@ MEDUSA BLOG Qs O

07 13 04 02

0 '> PetroChina Indonesia
skk 1715 petrocnina PetroChina Indonesia is a company that operates in the Qil & Energy

industry. It employs 251-500 people and has $25M-350M of
revenue. The company is headquartered in Jakarta, Jakarta,
Indonesia

400000%

Medusa & TUH AR
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FRYE Medusa 2 FF UL, SR RAH B ERIRIANE 7 K, ZFE WA
10000 ol H e — K, AR ER BT A £08E s 4 & 80NN 40 Ji3Eo0. 458,
55 =7 WA FRE S AT 40 7335 To R SR BUX B4 B3 B

MEDUSA BLOG

$ 400000

PetroChina Indonesia

/7 13 15 47

DAYS HOURS MINUTES SECONDS

PetroChina Indonesia is a company that operates in the Oil &
Energy industry. It employs 251-500 people and has $25M-$50M
of revenue. The company is headquartered in Jakarta, Jakarta,

Indonesia

(® 2023-02-15 18:06:08 270

PRPAFEEVRR

ANid, Tl AR 2R I U R A B AR AT [T AR DA s, iR
P& 2023 S5 R AR T A A BRI . fEHZAT, LockBit BIRHMAFANR T
Grupo Albanesi A#]. X T Grupo Albanesi FIZLHT A HA7 FRIARZER 9 KRBT 7=
AT ERW,

MAEE R Z A1) 2021 4, b 8 kA i E 51 Pipel ine #1& BBty .
K& T £ EAE VG WM H) Colonial Pipeline 18 52 2 B Ko ATl . 240 B T b F xS 36
E&FEECW, EELAGEEEEMAEEENEEZRES.

=. Money Message BRI FETHEFHEIER 400 HFETES

2023 4 3 HJK, —3K% N “Money Message” HUBT#) & A HIIK BILAE TN, 1%
RIRAFER X A Bk A2 3 R sl B FF R ST 3 98 70 T8 4 DA 1 itk 28 i DA &% 6 B
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AT AL AN, Bl A R W A T 6 252, K a7
ERMST () Kfiia/Ad] Biman Airlines. M4k, I m RS2 E A ST T SO,
FEB BT # 07 WSCPE RS B A AR A NAR A

MR, B G T4 PC 236 7 S 2 1Y) CTMS A ERP Kt i DA S AL & IR AR
AABH LUK BIOS [A] 1 48 SCAF IR B Fe A8 B I B R AT BB 3R LT - Money Message BPPEEAE TR
NN AT T A X LSRR R A 1. 5T K/ S, BRARBUE B2 H ik 400 7530
BER

Hello!

1 2 3 < 5 6 >

Micro Star International
05-04-2023

Reveal timer: 133h 40m 45s

Micro-Star International AKA MSI designs, manufactures, and sells motherboards and graphics cards for customers in the United States, Canada, and
internationally. MSI is headquartered in Taipei, Taiwan. MSI source code, including framework to develop bios, also we have private keys.

We will publish stolen data when timer expires.
Databases: wwrlt2, eais, CTMS, ERP.
Revenue: $7B

Website: msi.com

Name Size
JEDED119_wrﬂ_fu\\.dmp 235156224
Name Size
|| 20220917 _eis_full.dmp 894959 616
I:I |_DE_hackup_zuza_m_za_zmm 2 5583508 bak

Typeoffle.  BAKFile (bak)

Opens with 4 Free File Viewer Change ..
Location G\msi
Size: 26.7GB (28,768,154, 112 bytes)

Size on disk: 26.7 GB (28,768,157 636 bytes)

T B A ik R

4 HTH, FEITIESE T R 25 S A Bl i (] O SRR . R TT AT 2R 8
G R LA AR ERER, 25 C AR SSBUR T RS T KR WS DL, H MST
BOA BE— 37§ 5% T BUT I (8] (AR AT 405 , 6 75 A A ] R GERioln & RS 2 I AE BT L 1
WA g P E B AR R AR .
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ETMUER AR R 1 IR 2% SO AT 0 38 8 R 55 77 28 “ R §mi, RN BskiE 1%
S DA ORAT fif 72 32 S22 4t b X 508 A 4 42 10

Material Information (2377 MSI)

SEQ_NO 1 Date of announcement 2023/04/07 Time of announcement 12:03:41
Subject Announcement regarding some information service
systems affected by cyberattack
Date of events  2023/04/07 To which item it meets paragraph 26

1l.Date of occurrence of the event:2023/04/07

2.Cause of occurrence:Some information service systems affected by
cyberattack.

3.Handling procedure:After detecting some information systems being attacked
by hackers,MSI's IT department has initiated information security defense

mechanism and recovery procedures. The Company also has been reported the

Statement anomaly to the relevant government authorities.

4.Anticipated possible loss or impact:No significant impact our business in
terms of financial and operational currently.

5.amount of insurance claims that might be obtained:N/A

6.Improvement status and future countermeasures:The Company is also enhancing
the information security control measures of its network and infrastructure
to ensure data security.

7.hny other matters that need to be specified:None.

TR R 6 )5 LR 2 RS L u

BEAh, BURIEAE RN AAl T — A3 A, 1 RN B DR AT ZUEE I E 5 SRIE 3RS BTOS
AN 1 B8 o
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PU. ClOp &K MF|H MOVEit IR R EXKEERB T

2023 4F 5 H TR, MOVEi t Transfer #f & H A7 75 v] 4% F FH 1) 25 KR (CVE-2023-34362) .
T C10p ¥ B AE FK U Fe At 152 MOVEi t Transfer 33815 97 i 3 5T, H I F)
F Oday JWABEIAR T “BE K AT MRS #IFGTBOLEHE . X — 7 IESE TR A &
6 A 4 HE RA I — 2, 2R 5 E R I H R T 18 B BB R H 2 “Lace Tempest”
—— B Fr A TAS05 F FINLL,

il ss0s2xm

i View Report (& Browse Images [0 View on Map

Access Granted: Want to get more out of your existing Shodan account? Check out everything you have access to.

ToP
OVErt Transfer SFTP
ES 1 26 AAABEGAAASEA3anACbIMIPSTb 6L OTARFTTlhOHOTEYS INSb0RL
- feXeViRILDHYTEHNE 25480+ 3ikdatRpehvz4 SEUCIE S+ OpLWKPnMaP xsal SFVZzu<TEBKEK
oLk HIHELL2 KTy P ZiL30 DV Ibr 0Dy 0
+D2c2HOGUVoSY.
EE United States, Irondequoit
United States 815
Semmany 42 8.47.32.240
United Kingdom 38 Level 3 Parent, LLC SETE
2E United States, Alania
Netherlands 3 AABEGAMAAGE AuwlOhuFr0+L AzkDA0i5c Sod DXFUIETOP200XNGeF 2T TSEoHT
3L/ Ea0E SOXFIOXEVRSELRTaATF oo rw@wILATs <2 TWETRFK
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Status:
Cyberport is a technology park located in Hong Kong, aimed at fostering the development of the region's digital industry. Established in 1999 by the P rey | ew a
Hong Kong government, Cyberport provides a vibrant ecosystem for technology startups, entrepreneurs, and established companies. It offers state-
of-the-art facilities, infrastructure, and a supportive environment for innovation and business growth,
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It’s affecting everything. MGM is scrod.

ENT

ﬂ Mike @doctorcrank - 2023%98118
BE @VitalVegas
Any idea if this is affecting the systems that accrue points from gaming?

EF1:31- 2023%9A128 - 15.41 €&

Qa3 140 Q 238 H X

Vital Vegas fE X F%f SR pdRkiE
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MGM Resorts recently identified a cybersecurity issue affecting
some of the Company’s systems. Promptly after detecting the
issue, we quickly began an investigation with assistance from

leading external cybersecurity experts. We also notified law
enforcement and took prompt action to protect our systems
and data, including shutting down certain systems.

Our investigation is ongoing, and we are working diligently to
determine the nature and scope of the matter.

‘N McM RESORTS
“.) MGM RESORTS

INTERNATIONAL

Kt A A

HIRBE AT REAE N 9 H 10 HIE EFGRHT, FEERF RN RS H il o% i .. Akigds
H, A FETE B Bl R R R 553 N TR, T ATM HLAT POS WL #SSZ 2 T A A2
FE BRI o 52 BRI Y 45 B35 MGM National Harbor Empire City CasinoMGM Spingfield.
MGM Grand Detroit. Beau Rivage DL The Borgata.
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DNA Data of Celebrities (1 million Ashkenazi REPOST!)

by Addka72424 - Monday October 2, 2023 at 03:12 PM

W Addka72424
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23andMe - Gi ic Data For Sale

by Golem - Wednest tober 4, 2023 at 09:32 PM
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Suidwestfalen IT S it

SIT rechnet mit langeren Ausfallen und koordiniert
Hilfslosungen

06.11.2023
In der Nacht von Sonntag (29.10.2023) auf Montag (30.10.2023) wurde die Stidwestfalen-IT (SIT) Opfer eines kriminellen Cyber-Angriffs. Die Angreifer gingen
dabei héchst professionell vor. Die SIT hat seitdem folgende Schritte unternommen:

+ Sofortige Abschaltung aller Systeme.

* In Abstimmung mit dem LKA und der Zentral- und Ansprechstelle Cybercrime (ZAC-NRW) der Staatsanwaltschaft Kéln wurde eine Informationssperre
verhédngt, um den Kriminellen keine Anhaltspunkte zu méglichen weiteren Verwundbarkeiten zu liefern.

Am 30.10. wurde sofort ein Krisenstab gebildet, dem auch externe IT-Forensiker angehéren. Zudem steht die SIT im Rahmen eines erweiterten
Krisenstabs seit 31.10.2023 taglich im intensiven Austausch mit den IT-Verantwortlichen aller Kreisverwaltungen des Verbandsgebiets sowie jeweils den

groBten Kommunen dieser Kreise. Der erweiterte Krisenstab fungiert als Informationsmultiplikator und Ansprechpartner fir die Mitgliedskommunen.

Am 30.10.2023 hat die SIT spezialisierte IT-Forensiker damit beauftragt, mit speziellen Analysewerkzeugen den Hergang des Angriffs aufzuarbeiten.
AuBerdem werden alle Produktivsysteme einzeln Uberpriift. Das Ziel ist, schnellst méglich fiir einzelne Systeme eine Infektion auszuschlieBen. AuBerdem
wurden neue Sicherheitsrichtlinien erarbeitet. Sobald die neuen, verschirften Sicherheitsstandards umgesetzt sind, kann mit der Wiederinbetriebnahme
der nicht betroffenen Systeme begonnen werden. Im Interesse aller geht hierbei Sicherheit vor Geschwindigkeit.

Primér betroffen sind die 72 Mitgliedskommunen aus dem Verbandsgebiet in Stidwestfalen, darunter die Landkreise Hochsauerlandkreis, Mérkischer Kreis,
Qlpe, Siegen-Wittgenstein, Soest sowie mehrere Kommunen im Rheinisch-Bergischen Kreis und die Stadt Schwerte. Darliber hinaus sind weitere Kunden
auferhalb des Verbandsgebietes betroffen, die einzelne Fachverfahren nutzen. Grundsétzlich gilt:

* Feuer- und Rettungsdienste sind erreichbar. Notrufnummern funktionieren und das Ordnungsamt geht seinen Pflichten nach.

+ Je nach Kommune sind Terminvergaben sowie die Bearbeitung anfallender Aufgaben in Amtern wie Biirgerbtiro, Standesamt oder Fuhrerscheinstelle
nur eingeschrankt verfiigbar.

+ Die Kommunen sind aktuell nicht bzw. nur eingeschrénkt per E-Mail und Telefon zu erreichen.

Nachdem absehbar wurde, dass fiir viele dieser Kommunen eine Reihe wichtiger Fachverfahren fiir lingere Zeit ausfallt, hat die SIT am 01.11.2023 einen
zentralen Behelfe-Koordinator eingesetzt. Er arbeitet mit Hochdruck daran, gemeinsam mit den betroffenen Kommunen Behelfs-Ldsungen zu etablieren.

Jorg Kowalke, stellvertretender Geschaftsfiihrer der SIT: ,Die Biirgerinnen und Biirger in Stidwestfalen sind auf &ffentliche Dienstleistungen angewiesen.
Obwohl viele Systeme nicht betroffen sind, hat die erforderliche Notabschaltung zu zahlreichen Einschrénkungen gefiihrt. Dessen sind wir uns bewusst, und
deshalb liegt unser absoluter Fokus darauf, mit einer schnellen Wiederherstellung und geeigneten Behelfs-L&sungen ein méglichst hohes Niveau an
Arbeitsfahigkeit zu gewéhrleisten. Wir werden den Fall professionell und grindlich aufarbeiten und die Erkenntnisse mit Behdrden und den Kommunen
teilen. Mein Dank gilt ausdriicklich den Mitarbeiterinnen und Mitarbeitern in den Landkreisen, Stiddten und Gemeinden und bei der SIT, die seit einer Woche
mit hohem persénlichem Einsatz gemeinsam an der Bewiltigung dieser Krise arbeiten.”

Die SIT wird nun téaglich Gber magliche neue Erkenntnisse informieren.

SIT RT M RLE I E T A

W ASENEE: Bl kAT 4HefE 10 A 29 H&REZ 10 H 30 HE RX — B
1M 52 21 5 e B K ) 2 A8 FH L IT IR 55 19 pg BB Rp v AR M 72 DRl s, Hop 2R
Hochsauerlandkreis. Markischer Kreis. Olpe. Siegen-Wittgenstein. Soest JL/MHEIX

DL & Rheinisch—Bergischer Kreis 1 Schwerte FJ& LA - 11 52 282 M 1Mk 45 ) 3= 55
B=2

® HPIRERENSHF
® LI HIX I — SN ILE R AR CERREE) TRZ AR Y55
® SEUMHERIIHIE R IEIE
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Studwestfalen IT

Sudwestfalen IT macht erste Fortschritte

09.11.2023
Die Stidwestfalen-IT (SIT) hat die erste Phase der forensischen Analysen der betroffenen Systeme abgeschlossen und nutzt die gewennenen Erkenntnisse, um
nun alle Kundensysteme in einem systematischen Prozess zu untersuchen. Hierbei geht die SIT mit groBter Sorgfalt vor.

AuBerdem wird Stidwestfalen-IT bis Ende dieser Woche gemeinsam mit den Mitgliedern des erweiterten Krisenstabs eine Priorisierung der
wiederherzustellenden Fachverfahren fertigstellen. Danach kann mit der schrittweisen Wiederherstellung der Systeme begonnen werden.

Bei der Etablierung von Behelfs-Prozessen konnten erste Fortschritte erzielt werden. Die Stidwestfalen-IT ist zuversichtlich, dass die ersten Workarounds in
der néchsten Woche eingefiihrt werden kénnen, so dass die Blrgerinnen und Blrger einige éffentliche Dienstleistungen zumindest behelfsweise wieder

nutzen kdnnen.

Wir halten Sie weiterhin regelméBig tber den Fortschritt auf dem Laufenden.

Pressekontakt:
Marcus Ewald

sit presse@gmail.com

SIT RTMIKE B E A
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